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Objetivos da aula

Simular um férum de debate sobre a
geopolitica e a informacdo.

Aplicar os conceitos de soberania digital,
controle de dados e informacdes estratégicas
durante o debate.

Avaliar as propostas apresentadas pelos
grupos, considerando sua viabilidade
econdmica, politica e social.

Refletir sobre as ligbes aprendidas e os
desafios enfrentados na dindmica.

Habilidades

Desenvolver criticidade para elaborar projetos
de vida éticos e auténticos, articulando
aspiragdes pessodis ao protagonismo juvenil e
ao impacto positivo na sociedade, explorando
diferentes possibilidades de carreira.

Conteudos

« Forum de debate: execu¢cdo da simulagdo.

 Interagdo entre os diferentes atores
geopoliticos.

« Andlise das solucdes e propostas
levantadas no debate.

Recursos didaticos

« Computador.

Duracdo da aula
50 minutos.




Ponto de
partida

Simulando - Informagédo no mundo digital

Aula10

Apresentacdo da atividade final e seus objetivos;

Formacdo dos grupos: usudrios, Estado e big techs;

Discussdo inicial sobre soberania digital, dados e informacdo como poder;
Perguntas-guia para estudo e pesquisa;

Inicio da organizacdo interna e do levantamento de dados.
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» Andlise dos dados e relatos coletados pelos grupos;

» Definicdo de estratégias de argumentacdo;

» Organizagdo dos papéis e ensaio das falas para o forum de debate.
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Hoje:
Aula 12
» Realizacdo do férum de debate entre os grupos.
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Lt Simulando - Informagdo no mundo digital

em pratica Férum de debate - Objetivos

» Simular um férum entre os grupos com base nos papéis definidos;

» Defender ideias com dados reais, argumentos consistentes e respeito as
divergéncias;

» Promover propostas que favorecam uma internet mais ética, segura e

consciente.
9 Abertura do debate
S » O professor dard inicio ao férum com uma breve fala de abertura.
& o ‘ Apresentacgées iniciais (3 a 5 minutos por grupo)
- ™ » Cada grupo faréd uma apresentagdo com seus principais argumentos e

propostas.

Imagens: PowerPoint

Perguntas cruzadas entre os grupos
» Os grupos poderdo fazer perguntas entre si (1 minuto para cada pergunta e 1
minuto para a resposta);
Continua » Os porta-vozes responderdo com base nos dados e nas estratégias definidas.




-------
----------
-------------
llllll
---------

Simulando - Informagédo no mundo digital

Colocando
em pratica

Construcdo de solugoes
» Tendo discutido o conteldo, os grupos deverdo chegar em um consenso

para construir diretrizes colaborativas
» Todos os pontos importantes deverdo ser anotados em uma folha e

entregues parao docente.
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Encerramento da simulag¢éo
» Fala final do professor e fechamento da dindmica.
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-‘-

11T

Imagens: PowerPoint




Entdo, ficamos assim...

1 Nesta aulg, realizamos o forum de debate entre os grupos,
formados por usudrios, Estado e big techs. Cada grupo
apresentou suas ideias, argumentos e propostas com base
nas pesquisas, entrevistas e estratégias desenvolvidas nas
aulas anteriores;

2 O debate permitiu explorar diferentes pontos de vista e
entender melhor os conflitos, responsabilidades e interesses
envolvidos na sociedade digital;

3 Durante a simulagdo, aplicamos os conceitos de soberania

digital, controle de dados e desinformacdo de forma critica
© Getty Imdges aprendemos e colaborativa. As perguntas cruzadas e os contrapontos
fortaleceram o didlogo e contribuiram para a construcdo
de propostas mais sdlidas e equilibradas para um
ambiente digital mais justo, seguro e ético.




O Instituto Federal de Sao Paulo agregou em seu

site um catalogo de fraudes e golpes que

acontecem pela internet. Quer saber mais? Clique
no link a seguir.
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e INSTITUTO FEDERAL DE SAO PAULO (IFSP). Catélogos
L de fraudes e golpes, 19 nov. 2025. Disponivel em:

: conictll/148-tecnologia-
da-informacao/etir/conscientizacao-e-
educacao/5001-consciencia-etir-ifsp
catalogos-fraudes-golpes.

Acesso em:; 18 maio 2026.
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Link do site



https://www.ifsp.edu.br/conict11/148-tecnologia-da-informacao/etir/conscientizacao-e-educacao/5001-consciencia-etir-ifsp-13-catalogos-fraudes-golpes
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=5 Orientagdes: apresente esta secdo como a etapa final da simulagdo iniciada nas aulas 10 e 11. Explique que, nesta aulg, os estudantes

colocar@o em pratica o planejamento realizado anteriormente, participando de um férum de debate entre trés grupos: usudrios,
Estado e big techs. Reforce que o objetivo ndio &€ apenas “vencer” o debate, mas defender ideias com clareza, utilizar dados reais, ouvir
os demais grupos, responder com respeito ds divergéncias e construir propostas colaborativas para uma internet mais ética, segura e
consciente.

X

|

Tempo previsto: 50 minutos.

(=) Gestdode salade aula: organize a sala em formato circular, semicircular ou com os grupos posicionados frente a frente, de modo que
todos consigam se ver e interagir. Confirme se cada grupo estd com seus materiais de apoio, anotagdes, dados coletados e falas
previamente organizadas. Oriente os porta-vozes sobre os tempos de fala e pega que os redatores registrem os pontos mais
importantes discutidos. Mantenha o controle do tempo e intervenha quando necessdario para garantir equilibrio nas participagdes,
respeito as falas e foco no tema da simulagdo.

&f/l Conducédo da dindmica: inicie retomando brevemente o percurso das trés aulas: na Aula 10, os grupos foram formados e iniciaram a
#/2  pesquisa; na Aula 11, organizaram argumentos e contrarrespostas; agora, na Aula 12, realizardo o forum de debate. Em seguida, faca
uma fala curta de abertura e apresente as etapas: primeiro, cada grupo terd de 3 a 5 minutos para expor seus principais argumentos e
propostas; depois, ocorrerd a rodada de perguntas cruzadas entre os grupos, com tempo controlado para pergunta e resposta; na
sequéncia, os estudantes deverdo construir solugdes ou diretrizes colaborativas para uma internet mais seguraq, ética e responsavel;
por fim, conduza o encerramento, destacando os aprendizados da simulagdo e recolhendo os registros escritos pelos grupos.

Expectativas de respostas: espera-se que os alunos demonstrem dominio dos conceitos trabalhados nas aulas anteriores,

¢| especialmente soberania digital, controle de dados, protecéo de informacgdes, fake news, desinformagdo e responsabilidade dos
atores digitais. Também se espera que os grupos consigam defender suas posi¢cdes de acordo com o papel assumido, usando dados,
exemplos e argumentos coerentes. Durante as perguntas cruzadas, os alunos devem formular questionamentos pertinentes, responder
as criticas com clareza e manter uma postura respeitosa. Ao final, devem ser capazes de propor solucdes vidveis, reconhecendo que a
construgdo de um ambiente digital mais seguro depende da atuagdo conjunta de usudrios, Estado e empresas de tecnologia.
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Corregdes e exemplos esperados: na abertura do debate, espera-se que os estudantes compreendam que o féorum simula uma disputa real
de interesses no mundo digital. O grupo dos usudrios pode defender mais transparéncia, educagdo digital e protegdo contra golpes e uso
indevido de dados. O grupo Estado pode defender regulacdo, fiscalizacdo, aplicagdo da LGPD e politicas pUblicas de seguranga digital. O
grupo das big techs pode destacar os beneficios das plataformas digitais, como acesso & informagdo, conexdo entre pessoas, inovagdo e
ferramentas de seguranga, ao mesmo tempo em que pode reconhecer a necessidade de responsabilidade no combate & desinformagdo.
Nas apresentagdes iniciais, os grupos devem expor argumentos objetivos e bem-organizados. Exemplo para o grupo dos usudrios: “Muitos
usudrios ainda compartilham informacgdes sem verificar a fonte, por isso defendemos campanhas educativas, alertas nas plataformas e
mais clareza sobre o uso dos dados pessoais”. Exemplo para o grupo do Estado: “A protegdo de dados é uma responsabilidade coletiva, mas
o Estado deve fiscalizar as empresas, aplicar a LGPD e orientar a populacdo sobre seus direitos digitais”. Exemplo para o grupo das big techs:
“As plataformas digitais oferecem acesso & informagdo e conexdo global, mas devem ampliar ferramentas de dendncia, transparéncia e
protecdo contra golpes e desinformagdo”.

Nas perguntas cruzadas, espera-se que os grupos fagam questionamentos ligados aos interesses de cada ator. Os usudrios podem
perguntar as big techs por que os algoritmos nem sempre sdo transparentes. O Estado pode questionar quais mecanismos as plataformas
utilizam para reduzir a circulagdo de conteddos enganosos, respeitando a legislacdo vigente, a liberdade de expressdo e responsabilidades
compartilhadas. As big techs podem questionar o Estado sobre como regular as redes sem prejudicar a liberdade de expressdo e a
inovacdo. As respostas devem apresentar justificativas, exemplos e propostas, evitando ataques pessoais ou opinides sem fundamentagdo.
Na construcdo de solugdes, os estudantes podem propor medidas como: campanhas de educagdo midiatica e digital; maior transparéncia
sobre coleta e uso de dados; fortalecimento da LGPD; canais de denlncia mais acessiveis; verificacdo de informacdes antes do
compartilhamento; parcerias entre Estado, escolas, plataformas e sociedade civil; incentivo & checagem de fontes; mecanismos de
protecdo contra golpes digitais.

No encerramento, espera-se que 0s grupos entreguem uma sintese das principais ideias discutidas. Essa sintese pode incluir os problemas
identificados, os argumentos mais relevantes e as propostas consideradas mais vidveis para tornar o ambiente digital mais seguro,
democrdtico e responsdavel.

Conceito-base: a informagdo &€ um elemento central das disputas geopoliticas contempordneas, pois influencia decisdes politicas,
comportamentos sociais, estratégias econdmicas e relagdes de poder. No ambiente digital, dados, algoritmos, plataformas, leis e praticas
dos usudrios fazem parte de uma disputa pela soberania digital. O férum de debate permite compreender que a construgdo de uma
internet mais ética e segura exige equilibrio entre inovagdo tecnoldgica, regulagdo publica, prote¢gdo de direitos e responsabilidade social.



QU

Orientagées: professor(a), a segunda parte da segdo “O que nds aprendemos hoje?” tem o objetivo de reforgar e esclarecer os conceitos
principais discutidos na aula. Essa revis@o pode ser uma ferramenta de avaliagdo informal do aprendizado dos estudantes, identificando
dreas que podem precisar de mais atengdo em aulas futuras.

Tempo previsto: 1 minuto.

Gestdo de sala de aula: mantenha um tom positivo e construtivo, reforcando o aprendizado em vez de focar em corregdes. Seja direto e
objetivo nas explicagées para manter a atividade dentro do tempo estipulado. Engaje os estudantes rapidamente, pedindo confirmagdes ou
reacdes breves ds definicdes apresentadas.

Conducéo da dindmica: explique que esse € um momento de reflex@o e esclarecimento sobre os conceitos abordados na aula. Informe que
serd feita uma rdpida revisdo para assegurar que os entendimentos dos estudantes estejam alinhados com as definicdes corretas dos
conceitos. Apresente o slide com a definicdo sintética de cada conceito principal discutido na aula, ampliando em forma de frases
completas. Destaque se as contribuicdes dos estudantes estavam alinhadas com o conceito e ofereca esclarecimentos rapidos caso haja
discrepdncias ou mal-entendidos. Finalize resumindo os pontos principais e reiterando a importdncia de cada conceito e como ele se
encaixa no contexto maior da aula. Reforce a ideia de que essa revisdo ajuda a solidificar o entendimento dos estudantes e prepard-los para
aplicar esses conceitos em situacgdes praticas.

Expectativas de respostas: os estudantes devem sair da aula com um entendimento claro e preciso dos conceitos principais. A atividade
serve como uma verificagdo répida do entendimento dos estudantes e uma oportunidade para corrigir quaisquer mal-entendidos.
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